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TCO har beretts tillfalle att yttra sig over betankandet Anvandning av
e-legitimation i tjansten i den offentliga forvaltningen (SOU
2021:62). TCO lamnar kommentarer och synpunkter pa de forslag
eller konsekvenser av forslaget som ar av sarskilt intresse for TCO.

Inledande synpunkter

Anviandning av privata e-legitimationer i tjansten aktualiserar en rad
olika aspekter som maste beaktas i form av bl.a. arbetsrattsliga
fragor, personuppgiftsbehandling, efterlevnad av anvandarvillkor
samt informationssikerhet. Aven om anvindning av privata e-
legitimationer i tjinsten i nuldget inte ar uttryckligen forbjuden sa ar
den atminstone, av bl.a. de skil som utredningen framfor, olamplig.

TCO vialkomnar darfor utredningens forslag att e-
tjanstelegitimationer som huvudregel ska tillhandahallas den som
tjanstgor vid eller innehar uppdrag for en statlig myndighet under
regeringen och som for att kunna fullgora sina arbetsuppgifter
behover styrka sin identitet eller tjanstestallning. TCO ifragasatter
dock utredningens slutsats att kommun- och regionanstillda och
dessas arbetsgivare, trots att motsvarande utmaningar giller for dem,
inte ska omfattas av bestimmelsen.

9.2 Anvandning av privata e-legitimationer i tjansten

Utredningen anfor i sin sammanfattande bedomning att anvandning
av privata e-legitimationer i tjansten ar tillaten men det kraver att det
finns en 6verenskommelse om detta”. Senare i avsnittet konstaterar
utredningen att "anvandning av privata e-legitimationer i tjinsten ar
inte forbjuden”. Utan att ndrmare analysera tillatligheten av att
anvanda privata e-legitimationer i tjansten gor TCO bedomningen att
utredningens andra konstaterande, att det idag saknas ett uttryckligt
forbud, ar en korrektare beskrivning av rattslaget.
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Mot den bakgrund som utredningen sjalv anfor och de olika
aspekterna av anvindning av privata e-legitimationer i tjinsten ar det
svart att dra en absolut slutsats att anviandning av privata e-
legitimationer i tjinsten skulle vara tillaten, detta har snarare inte
provats. Utredningen exemplifierar sjalv med situationen dar en
mobiltelefon eller dator som tillhandahaélls och ags av arbetsgivaren
forhaller sig till anvandarvillkoren for privata e-legitimationer for det
fall en anstilld forvantas installera en e-legitimation pa
arbetsgivarens utrustning. Givet hur dessa villkor ar utformade ar det
svart att med bestamdhet siga att anviandning av privata e-
legitimationer i tjdnsten ar tillaten; i dagslaget ligger det narmare till
hands, som utredningen ocksa senare gor, att konstatera att det
saknas ett uttryckligt forbud.

Mot den bakgrunden delar TCO utredningens bedomning att privata
e-legitimationer i tjainsten endast bor anvandas nar det inte ar
mojligt att anvanda e-tjanstelegitimationer for att fullgora en
arbetsuppgift eller nir det av annan anledning ar befogat.

9.3 Statliga myndigheter under regeringen ska
tillhandahalla e-tjinstelegitimationer till sina anstéillda

TCO tillstyrker utredningens forslag att statliga arbetsgivare ska
tillhandahélla e-tjanstelegitimationer till de som tjanstgor vid eller
innehar uppdrag for en statlig myndighet. Som utredningen sjalv
anfor ar anvandandet av privata e-legitimationer i tjansten
problematisk ur ett sikerhetsperspektiv, ett integritetsperspektiv och
utifran arbetsrattsliga aspekter. Det ar viktigt att staten tar ansvar for
den digitala infrastrukturen genom att forse de statligt anstillda med
grundliaggande digitala tjanster som tillgodoser deras behov.

Utredningen anfor i 9.2 flera goda skal for varfor privata e-
legitimationer i tjinsten endast bor anvandas nar det inte ar majligt
att anvanda e-tjanstelegitimationer for att fullgora en arbetsuppgift
eller nar det av annan anledning ar befogat. Utredningen bedémer
helt korrekt att det saknas stod for att en arbetsgivare kan tvinga en
arbetstagare att anvanda sin privata e-legitimation i tjansten.
Utredningen anfor ocksa andra intressanta aspekter pa fragan; de
dataskyddsaspekter som foljer av att personnumret 6verfors till
tredje part samt, for det fall det ror sig om BankID, det dven kraver
att medarbetaren medger avsteg fran banksekretessen, far anses ge
starkt stod for att det hor till den privata sfairen. Om en arbetsgivare
uteslutande forlitar sig pa anvandning av privata e-legitimationer
skapas enligt utredningen en sarbarhet genom att arbetstagare inte
kan arbetsledas att anvinda dem. 3 kap. 10 § lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning far
aven starkt anses tala for att arbetsgivaren bor, nar det ar mojligt,
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anvinda sig av I6sningar som inte innebar att arbetstagarens
personnummer exponeras. Andra aspekter som talar emot
anvandning av privata e-legitimationer i tjansten ar
informationssakerheten. Om register inte uppdateras i direkt
anslutning till att en person avslutar en anstillning kan detta
medfora fortsatt tillgang till uppgifter eftersom autentisering sker
med ett medel som arbetsgivaren saknar kontroll 6ver. Till detta
kommer ocksa de tidigare angivna fragorna om anvandarvillkoren for
e-legitimationer.

Mot denna bakgrund bedomer utredningen darfor att E-
tjanstelegitimationer som huvudregel ska tillhandahallas den som
tjanstgor vid eller innehar uppdrag for en statlig myndighet under
regeringen och som for att kunna fullgora sina arbetsuppgifter
behover styrka sin identitet eller tjanstestallning. Som tidigare
papekats delar TCO utredningens bedomning i denna fraga och
valkomnar slutsatsen att statliga arbetsgivare ska tillhandahalla e-
tjanstelegitimationer till de som tjanstgor vid eller innehar uppdrag
for en statlig myndighet.

Men det ar ocksd mot just denna bakgrund som TCO ifragasatter
utredningens slutsats att inte inkludera kommun- och
regionanstillda och deras arbetsgivare i samma krav.

Som skal for att kommuner och regioner, trots bedomningen i 9.2,
anda inte ska omfattas anges att lagforslagen begransar den
kommunala sjalvstyrelsen. I 14 kap. 3 § regeringsformen (RF) anges
att en inskrankning i den kommunala sjalvstyrelsen inte bor ga
utover vad som ar nodvandigt med hansyn till de &ndamal som
foranlett den. Bestimmelsen innebar att en regelmassig provning av
de kommunala sjdlvstyrelseintressena ska goras under
lagstiftningsprocessen, med tillimpning av en
proportionalitetsprincip. Vid inforandet av denna bestimmelse i
regeringsformen uttalade regeringen att proportionalitetsprovningen
bor innefatta en skyldighet att undersoka om det andamal som
regleringen avser att tillgodose kan uppnas pa ett for det kommunala
sjalvbestimmandet mindre ingripande satt dn det som foreslas.:

I utredningen anges att proportionalitetsprincipen och skyldigheten
att undersoka mindre ingripande atgirder givetvis forutsatter att det
i lagstiftningsprocessen har gjorts noggranna analyser av den
paverkan olika forslag har pa den kommunala sjalvstyrelsen.

Anda finns det ingenting i utredningen som tyder pa att utredarna
har 6verviagt alternativa tillvigagangssatt for att na det onskade
andamalet. I 9.2 redovisas starka skal for utredningens forslag, och
dessa ar i hogsta grad relevanta i samma utstrackning for kommun-

1 Prop. 2009/10:80 s. 212.
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och regionanstillda som for statligt anstdllda. Om utredningen inte
har ett alternativ for kommuner och regioner far det anses tala for att
aven denna del av arbetsmarknaden bor omfattas av forslagen.

Det framgar heller inte hur utredningen ser pa graden av intrang i
forhallande till de intressen som ska uppnas. Som utredningen
kommer fram till bor anvindning av privata e-legitimationer i
tjansten som huvudregel inte forekomma inom den offentliga
forvaltningen. Forslagen har viss administrativ paverkan. De starka
skal for forslagen som redovisas i 9.2 maste anses vaga tyngre adn det
begransade intranget i det kommunala sjalvstyret, sarskilt da inget
alternativt tillvigagangssatt redovisats.

I sammanhanget vill TCO ndamna att motsvarande behov av e-
tjanstelegitimationer ocksa finns pa olika delar av den privata
arbetsmarknaden, och att samma resonemang och 6verviganden
som utredningen anfor avseende statsanstillda ar relevanta ocksa i
privat sektor. TCO delar vidare utredningens uppfattning att
erkdnnande av e-tjanstelegitimationer bor utvecklas till att aven
omfatta privat sektor.

TCO anser darfor att regeringen i den fortsatta behandlingen noga
bor overvaga att inkludera ocksd kommun- och regionanstillda samt
privatanstillda pa samma satt som statligt anstillda.

9.4.5 Ett system for erkiinnande av e-tjinstelegitimationer

Utredningen foreslar att det ska finnas ett system for erkdnnande av
medel for elektronisk identifiering, och att Myndigheten for digital
forvaltning ska tillhandahélla systemet.

TCO tillstyrker utredningens forslag om att utforma ett gemensamt
system for erkdnnande av e-tjanstelegitimationer. I en tid da det
stills allt hogre sakerhetskrav pa digitala tjanster och dar staten
maste minimera den digitala sarbarheten, ar det viktigt att det finns
tydliga krav pa tillhandahéallandet av e-tjanstelegitimationer inom
staten. Detta ar ytterst en fortroendefraga da brister inom den
digitala infrastrukturen kan fi konsekvenser for medborgarnas tillit
till statliga institutioner.

TCO anser vidare att ett gemensamt system som garanterar
sakerheten och kvaliteten pa e-tjanstelegitimationerna ar en
forutsattning for att fraimja organisationsoverskridande samverkan
och tillit. Samtidigt ar det viktigt att systemet ger organisationerna
frihet att utforma sina digitala system utifran verksamhetens behov.

Slutligen tillstyrker TCO aven utredningens forslag om att
Myndigheten for digital forvaltning (DIGG) ar den mest laimpliga
aktoren att fa i uppdrag att ta fram ett system for erkdnnande av e-
tjanstelegitimationer.
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